Filtros: filtrado SPAM

® Activar o filtrado antiSPAM
® Configuracion do filtrado antiSPAM
® Opcidns de filtrado antiSPAM
® Mover a carpetas separadas outros tipos de mensaxes (marketing, social, bulk)

O acceso web 6 correo permite definir filtros para mover de xeito automatico mensaxes a diferentes carpetas ou para borralos de xeito automético
Alguns filtros, como o de filtrado antiSPAM, vefien predefinidos, para simplificar o filtrado.
Hai que ter en conta, de todos xeitos, como funciona o filtrado anti SPAM que emprega a Universidade de Vigo (Lavadora de RedIRIS):

® Se o remitente esta nas listas brancas de RedIRIS (ESWL, MTAWL) acéptase o correo
® Os correos que incumplen regras de envio (rexistros SPF, cabeceras DKIM ou DMARC) rexeitanse
® Os correos detectados con probabilidade moi alta de ser SPAM rexeitanse
Salvo que se trate de remitentes en listas brancas da Universidade de Vigo, neste caso deixase pasar pero marcase como un probable
SPAM
® O correo con probabilidade de ser SPAM mércase como tal
® No titulo engadese o prefixo “[Posible SPAM]"
® Engéadese a cabecera X-Spam-Level
Esta contén o caracter "*" repetido varias veces en funcion do nivel de probabilidade de que sexa SPAM

0 Os filtros definidos no acceso web 6 correo aplicanse ¢ buzén do usuario, independentemente de se le o correo dende correoweb ou dende un
cliente convencional (Outlook, Thunderbird, etc.)

Activar o filtrado antiSPAM

Configuracion do filtrado antiSPAM

No inicio, na pantalla que aparece 6 entrar en https://correoweb.uvigo.es, indo as opcions de filtrado antiSPAM ("Filtros" "Filtro de spam")

Correo v Axenda w Axenda de enderezos ¥ Tarefas = a

Correo

Caixa de correo Senler Total

Bandexa de entrada 15 39

Correo lixo - 0

Filtros Y

Lista branca activo
Aviso de ausencia active
Lista negra activo

Filtro de spam activo
Feenvio inactiva:

YO®®O

Busca de contactos

Busca:
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https://www.rediris.es/lavadora/tech.html
https://correoweb.uvigo.es,

€ a

Correo v Axenda w Axenda de enderezos ¥ Tarefas = a

Correo

Caixa de correo Senler Total

Bandexa de entrada 15 39

Correo lixo - 0

Filtros Y

@ Lista branca activo

% Aviso de ausencia activo
@ Lista negra activo
[@ Filtro de spam activo

. Reenvio inactivo:

Busca de contactos

Busca:

Ou indo a "Correo" "Filtros" "Filtro de spam”

€ ) O 8 https:

eb.uvigo.es/ingo/basic.php?/page=filters

Si(]adf.\; 90 usuariopuvigo.es Correo - Axenda w Axenda de enderezos v Tarefas a.

Existing Rules @

Y Regras @ Listabranca o
© Listabranca & Aviso de ausencia
® Listanegra
@ Listanegra «*
ﬁ Aviso de ausencia
& Reemnvio @ Filwodespam o
@ Spam = Reenvio X Disabled
=]

Secuencia de comandos

»

& | https://correoweb.uvigo.es/ingo/basic.php?page=Ffilters

Correo w Axenda = Axenda de enderezos w Tarefas = ﬁ.

Secuencia de comandos

ICALCCICT R Exsting Rules ©

Y Regras @ lListabranca "

© Listabranca @& Aviso de ausencia o
Lista negra

® @ Listanegra

ﬁ Aviso de ausencia

& Reemio I @ Filro de spam
pam eenvio isable
] = R i ¥ Disabled

| =|

Opciéns de filtrado antiSPAM
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'page=spam

Correo v Axenda - Axenda de enderezos w Tarefas = a.

e EaTE Spam Filtering @

Y Regras *SpamLevel. 5 o

@ L B Messages with a likely spam score greater than or equal to this number will be treated as spam.

@ Lista negra
% Aviso de ausencia
= Reenvio

@ spam

E3 Secuencia de comandos

* Folderto receive spam:  Correo lixo j

Save and Disahle ‘olta & listaxe de regras

® Cabecera &4 que se move o SPAM
Por defectos sera "Correo lixo", non é necesario modificar esta opcion.
Ten que existir unha carpeta co nome "SPAM" (por defecto existird), que serd & que se movan as mensaxes cando cheguen 6 buzén do
usuario.

€ ) @ @ | htps

soweb.uvigo. es/inga/basic. php?page=spam#

Uni\-'ersidadl,\’igo — o Correo w  Axenda w  Axendade enderezos w  Tarefas w ﬂ

0 Notdregra Spam Filtering @

Y Regras *SpamLevel. 5 -

Messages with a likely spam score greater than or equal to this number will be treated as spam.

@ Listabranca

@ Listanagra l Folderto receive spam:  Correo lixo j ]
% Awiso de ausencia
= Reenvio Save and Disable Wolta & listaxe de regras

@ Spam

ﬁ Secuencia de comandos

® Nivel a partir do que se considera un correo SPAM
Marca a sensibilidade do filtro (canto menor mais sensible), o mellor é deixar o valor que aparecera por defecto (5)

€ ) © & | https

Coireow  Axenda w  Axendade enderezos w  farefasw  Lf

ICRCCICTERY Spam Filtering ©

Y Regras [ “SpamLevel § o
@ W e WItT 2 IKETY ST score greater than or equal to this number will be treated as spam

@ Listanegra l Folderto receive spam:  Correo lixo j
ﬁ Aviso de ausencia
= PReenvio Save and Disable Volta a listaxe de regras

@ spam

[ Secuencia de comandos

Gardar e habilitar (Save an Enable) para habilitar o filtrado anti SPAM

Correo w Axenda - Axenda de enderezos w Tarefas = a

sid ﬂde\!rig(] pablof@uvigo.es

+

w Spam Filtering [Disabled] @

Regras *Spam Level. § -
Lista branca Messages with a likely spam score greater than or equal to this number will be treated as spam.

f ]
Lista negra Folderto receive spam:  Correo lixo j

Aviso de ausencia
Save and Enable olta & listaxe de regras

Reenvio

Spam

MmO+ ®O 4

Secuencia de comandos

Mover a carpetas separadas outros tipos de mensaxes (marketing,
social, bulk)
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O filtro antiSPAM de Lavadora tamén clasifica as mensaxes que corresponden a envios masivos. Estas mensaxes non se marcan como SPAM,
porque poden con facilidade corresponder a publicidade ou listas de correo que se queren recibir (marketing), listas de correo ou distribucion de

avisos de administracions (bulk, correo masivo) ou redes sociais (mensaxes de avisos de distintas redes sociais)

® Marketing: mensaxes de publicidade, fundamentalmente
Nos correos engadese a cabeceira:

X-Spam-Class: marketing
* Bulk: mensaxes masivos (listas de correo, algunhas publicaciéns electrénicas, ....)

Nos correos engadese a cabeceira:

X-Spam-Class: bulk
® Social: mensaxes de aviso de distintas redes sociais

Nos correos engadese a cabeceira:
X-Spam-Class: social

Se se quere, por exemplo, mover as mensaxes de publicidade a unha carpeta separada

1. Crear a carpeta para mover a publicidade
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Crear caixa de correo:

Publicidade| DL cance

2. Ir a Filtros (Correo Filtros)
E engadir unha nova regra
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3. Indicar para esta regra
a. Un nome (Publicidade)
b. A cabecera que se examinara: X-Spam-Class
c. O valor (neste caso marketing)
d. A carpeta & que se envia o correo (Publicidade)
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e. A maiores pode marcarse como lida, para evitar que nos distraigan da lectura de outras mensaxes

Correo w  Axenda w  Axendade enderezos v Tarefas w £} =

B Regradeftraxs @

Y Regas Rule Name: Publicidade (2]
@ Listabranca Para cada mensaxe enwante que coincida con: @
@ Listanegra @ ALL ofthe following O ANY of the following
& Aviso de ausencia Cabeceira autodefinida | %spam-Class E |
= Reenvio marketing [ Case Sensitve [ff
@ spam e Seleccione un campo R
B secuencia de comandos

Do this:

Deliver to folder... j Publicidade j

Marca a mensaxe como:

M igo O Fiagged O answered O peleted

] Quere deter a comprobacion se esta regra coincide? @

- Volta & listaxe de filtros

4. Gardar a regra (Garda)
Aparecera activada no menu de Filtros

Correo w A e rezos w  Tarefasw ¥

KA b EXsting Rules ©
Y Regras @Listabranca  «

@ Listabranca & Aviso de ausencia X Disabled
@ Listanegra

Listanegra «*

ﬁ Awiso de ausencia ®

= Raamid @Filrode spam X Disabled
@ spam = Reenvio X Disabled

B secuencia de comandos bﬁ i Pubicidade o
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